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Controle de Acesso
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“E necessario ndo apenas proteger o acesso fisico e logico, mas também tem que controlar e auditar o acesso”.

1.9

Na década de 80, os Sistemas de Controle de Acesso Fisico comecaram a se popularizar. Isso ocorreu devido ao
barateamento dos computadores de pequeno porte, que entdo obtiveram processamento suficiente para controlar as
transagdes em tempo real.

Atualmente, os sistemas de controle de acesso fisico possibilitam a integragdo de outras funcionalidades, como integracao
com leitores biométricos, controle de estacionamento, controle de elevadores, integragdo com alarmes de incéndio,
controle de ronda, emissdo de crachas para visitantes, integragdo com CFTV, etc.

Outra tendéncia € o Acesso Universal, isto ¢, a integracdo do controle de acesso fisico com controle de acesso logico.

Isso permite a criagdo de regras especiais, como permitir o acesso a estacao de trabalho apenas a usuarios que se
autenticaram na entrada do departamento e a utilizacdo da mesma credencial biométrica para todos os dispositivos.
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Biometria

As tecnologias de autenticacdo biométrica estdo cada vez mais acessiveis e ja vém sendo utilizadas em muitas empresas e
entidades governamentais. As principais dividas relacionadas a esta tecnologia estao ligadas a seguranga, a facilidade de
seu emprego ¢ ao tipo de biometria que sera adotada.

A definicdo de Biometria ¢ "caracteristica fisica tinica e mensuravel de uma pessoa'. Os individuos possuem algumas
dessas caracteristicas que podem ser unicamente identificadas, como por exemplo, a impressao digital, a retina, a
formacao da face, a geometria da mado, o DNA e outras. O ponto diferencial em relagdo a outras formas de identificagdo
como a senha ou o cartdo inteligente ¢ que nao podemos perder ou esquecer nossas caracteristicas biométricas.

A tecnologia digital cada vez custa menos e assim possibilita a introdugdo no mercado de dispositivos que fazem a
autenticacao biométrica. Alguns mecanismos como leitor de impressao digital, da geometria da mao e até mesmo de
retina, ja se tornaram conhecidos através de filmes, além de também ja podermos ver em algumas empresas.

A identifica¢do biométrica se da em duas fases:

. primeiro o usudrio ¢ registrado no sistema, permitindo a captura de suas caracteristicas biométricas, as quais sao
convertidas em um modelo que as representa matematicamente.

. a segunda fase ¢ a autenticacdo, onde o usuario apresenta suas caracteristicas biométricas, que sdo comparadas e
validadas com o modelo armazenado

Tecnologias

Impressao Digital

A impressao digital é composta por varios sulcos, que em sua formagao apresentam diferengas chamadas de pontos de
minucias, ou seja, aquelas partes em que os sulcos se dividem (vales) ou onde terminam abruptamente (terminagdo). Cada
um desses pontos tem caracteristicas unicas, que podem ser medidas. Ao compararmos duas digitais podemos determinar
seguramente se pertencem a pessoas distintas, baseados nos pontos de minucias. Ha muitos anos os institutos oficiais de
identificacao de diversos paises ja realizam o reconhecimento de pessoas através do sistema de analise da impressao
digital. Na Europa, judicialmente, s3o necessarias 12 minucias para saber quem ¢ uma pessoa. Os leitores biométricos sao
capazes de identificar mais de 40 minticias de uma impressao digital.

Existem trés tipos de leitores de digitais:

« Opticos: O dedo é colocado sobre uma plataforma de vidro ¢ uma imagem do dedo é capturada. Estes dispositivos
tornaram-se pequenos e baratos;

¢ Ultra-som: O dedo ¢ colocado sobre uma plataforma de vidro e uma varredura de ultra-som ¢ efetuada;

* Baseados em chip: O usuario coloca seu dedo direto em um chip de silicio.

Diversas empresas estao realizando grandes investimentos na evolugao dessa tecnologia. Um dos empregos que ja se nota
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¢ o0 acesso de usuarios a sistemas operacionais, no lugar de se fornecer uma identifica¢do e senha.

Veja mais adiante um exemplo sobre o uso da impressao digital.

Retina

A biometria da retina ¢ baseada na analise da camada dos vasos sanguineos no fundo dos olhos. Para isto utiliza uma luz
de baixa intensidade, que faz uma varredura para encontrar os padrdes singulares da retina. E uma técnica de muita
precisdo e praticamente impossivel de ser adulterada devido a forte relacdo com os sinais vitais humanos. Nao ¢
comumente bem aceita por seus usuarios porque requer que este olhe em um visor e focalize um determinado ponto,
trazendo alguma dificuldade se o usudrio estiver de 6culos.

Geometria da Mao

e

Os dispositivos biométricos da mao sdo rapidos, de facil operagdo e se baseiam nas medidas da mao do usuario. Ideal para
ambiente onde o acesso a areas restritas necessita ser rapido e seguro como no controle de acesso de funcionarios de uma
empresa.

Esta técnica ja ¢ utilizada desde a década de 70. Considera-se que € baixissima a probabilidade de que existam pessoas
com a geometria da mao idéntica e que o formato da mao, a partir de uma determinada idade, ndo sofre alteragoes.

Neste tipo de técnica realiza-se uma andlise tridimensional do comprimento e largura da mao para que seja possivel a
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identifica¢do de um individuo. Apds o reconhecimento de voz e da impressao digital, a geometria da mio ¢ a técnica mais
utilizada. Para a captura, o usuario posiciona sua mao no leitor, alinhando os dedos, e uma cdmara posicionada acima da
mao captura a imagem. Medidas tridimensionais de pontos selecionados sdo tomadas e o sistema extrai destas medidas
um identificador matematico nico na criacao do modelo.

Iris

Baseada nos anéis coloridos do tecido que circunda a pupila, ¢ considerada a menos intrusiva das tecnologias que
envolvem o uso dos olhos para identificag@o, pois ndo requer um contato muito proximo com o dispositivo de leitura
como no caso da retina. Outro fator que agrada aos usudrios ¢ que ndo ¢ necessario retirar os 6culos para fazer a leitura da
iris.

Facial

O uso de reconhecimento facial em sistemas de CFTV tem sido adotado desde 1998, mas apenas recentemente se tornou
bastante procurado devido aos ataques terroristas nos EUA.

A autenticacdo ¢ realizada através de uma camera digital, que captura as caracteristicas da face e de sua estrutura ossea ¢
codifica a imagem da face em uma credencial biométrica.

Essa credencial ¢ entdo comparada com uma lista de credenciais biométricas faciais previamente cadastradas. Essa lista
pode ser composta de criminosos ou simples usuarios, dependendo da finalidade da aplicacéo.

Um dado interessante ¢ que os grandes cassinos investiram muito nesta tecnologia e criaram um banco de imagens de
celebridades para sua rapida identificagdo, de forma a garantir sua seguranga pessoal. O uso de 6culos, por exemplo, pode
dificultar o processo de reconhecimento.

Voz, assinatura e digitacio

Sao métodos menos utilizados, mas que também vém sendo pesquisados. O reconhecimento do timbre de voz ¢
pesquisado como ferramenta de autenticagdo em aplicagcdes como phone-banking. Além da senha, o sistema reconheceria
a voz do usuario.

Entre os desafios para a consolidagao desse método estdo a identificagdo de voz do usudrio que enfrenta uma crise de
rouquiddo e reconhecer a voz mesmo em ambientes barulhentos, no caso de a ligagao ser feita de um telefone publico, por
exemplo.

Os reconhecimentos de digitacdo e assinatura analisam comportamentos do usuario. No caso da assinatura, além do
desenho, é analisada a pressdo que o usuario faz sobre o papel e os movimentos. A digitacao segue ldgica parecida

O processo de autenticagdo consiste em analisar caracteristicas tais como velocidade e pressao de uma assinatura. Os
usuarios desta tecnologia se identificam bastante com o processo, por ja estarem acostumados a utilizar a assinatura como
meio de autenticagdo. Existe uma outra forma de reconhecimento através da assinatura que se constitui na dinamica da
assinatura. Nesse método o equipamento utilizado ¢ a caneta optica.

Apesar desta tecnologia ser de baixo custo e de boa precisao, surpreendentemente, poucas aplicagdes no mercado a
adotam.
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Aplicacoes da Biometria

A utilizagdo da biometria tem basicamente dois propositos: validar e identificar usuarios. A identificacdo € um processo
mais complexo, devido a necessidade da existéncia de uma base de informagdes com dados para autenticagao de usuarios
e sua administracao. As aplicagdes de biometria contemplam basicamente os seguintes tipos de acesso:

1 — Controle de Acesso fisico

J& ha alguns anos, ambientes que exigem alta seguranga vém utilizando biometria para controle e acesso. Durante os
jogos olimpicos de 1996, 65.000 pessoas passaram por um rigoroso controle de acesso usando biometria. O Congresso
Nacional esta utilizando a impressao digital para garantir a autenticidade dos deputados nas votacgdes. Leitores da iris
estdo sendo amplamente avaliados para uso em aeroportos. Alguns aeroportos nos EUA ja estdo testando esta tecnologia
com passageiros voluntarios e especialistas arriscam a previsdo de que esta tecnologia podera substituir os passaportes no
futuro. No Serpro, a sala-cofre da Autoridade Certificadora utiliza leitores de impressao digital no seu controle de acesso.

2 - Controle de Acesso légico

A redugao drastica dos precos dos dispositivos biométricos e a forte necessidade de maior seguranga da informagao vem
atraindo muitas empresas a utilizarem a biometria para controlar o acesso as suas redes e aplicagdes. O grande atrativo ¢
trocar as senhas por uma chave mais segura e protegida, onde vocé ¢é sua propria chave, que ninguém pode roubar ou
pegar emprestada.

A Procuradoria-Geral da Fazenda Nacional, em conjunto com o Tribunal Regional Federal de Sdo Paulo, investiu no uso
de biometria no Projeto de Execugdo Fiscal Virtual. Toda vez que um juiz precisa assinar um documento devera utilizar
seu smart card em conjunto com sua impressao digital.

O Serpro esta desenvolvendo um projeto de estagdo segura, onde sera utilizado um leitor biométrico conjugado com smart
cards, para aumentar a protecao dos dados e aplicagdes.

O Supremo Tribunal Federal ja conta, desde maio de 2001, com o reconhecimento da impressao digital na identificagao
de seus funcionarios, para acesso a seus computadores.

No comércio Eletronico:

O numero de fraudes nesse setor, cresce a cada dia, sendo imperioso o uso de mecanismos mais eficazes para a
identificacao de clientes do que os cartdes magnéticos com senha. Os smart cards ja sdo mundialmente reconhecidos
como um dispositivo de alta seguranca para substituirem os cartdes magnéticos. Além disso, a possibilidade deles
guardarem os dados biométricos para a identificagdo do usuario torna esta combinagdo perfeita para as transagoes
comerciais. O usuario pode assinar digitalmente as transagdes com um certificado presente no cartdo, que so6 ¢ liberado
mediante a identificacdo biométrica com a impressao digital. Assim, aplicagdes bancarias, aplicagdes na Web e em postos
de vendas, ofereceriam muito mais seguranga aos seus usuarios e reduziriam substancialmente os prejuizos com fraudes.

Escolhendo uma Tecnologia

Existem varios aspectos que devemos observar ao selecionar uma solugdo tecnologica envolvendo biometria. E
importante observar o nivel de rejeicdo que a tecnologia causa a seus usuarios. O tipo de aplicagdo de biometria também
deve ser levado em conta, por exemplo, para controlarmos a entrada de pessoas autorizadas em uma empresa. A
tecnologia de geometria da mao ¢ adequada porque tem boa precisdo na identificacao, ndo toma tempo dos usuarios e ¢
bem aceita. Em um microcomputador ¢ mais adequado o leitor de impressao digital, pelo seu prego, precisao e tamanho
do dispositivo.
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Embora muitas empresas ja fagam uso da biometria, para autenticacdo em muitas aplicagdes, a industria continua
evoluindo muito. Em 1995 foi criado o Biometric Consortium, para orientar e dar apoio a esta tecnologia. A tltima
conferéncia mundial desse organismo, enfocou duas areas de importancia:

1- Padronizacao

Devido a diversidade de produtos de biometria, cada qual com sua interface proprietaria, algoritmos e estruturas de dados,
sentiu-se a necessidade da criagdo de padrdes para uma interface comum, que permita compartilhar templates (modelos
gerados a partir da representacdo matematica das biometrias) biométricos e possibilitar a comparacao efetiva entre
diferentes tipos de tecnologia.

A BioAPI é um padrio aberto, desenvolvido por um consorcio de 60 entidades, que define um método comum de
interface com as aplicagdes que usam biometria e que define fungdes basicas tais como: inscrigao de usuarios,
autenticacao e pesquisa de identidade.

2- Uso de tecnologias hibridas

Uma nova forma de utilizacdo desta tecnologia ¢ a conjugacao dos leitores de impressao digital com os smart cards. O
template gerado na captura da digital ¢ armazenado dentro da area segura do cartdo. O cartdo ¢ inserido em um leitor
hibrido, integrado com o do smart card, que possui as duas funcionalidades: leitor de smart card e biométrico, sendo o
processo de autenticagdo realizado inteiramente dentro do dispositivo. Além disso, o usuario também pode ter

armazenado o seu certificado digital dentro do cartdo, garantindo que somente ele, o dono da impressao digital, podera
usa-lo. O processo de autenticagdo da digital usando o template no smart card € conhecido como match-on-card.

Exemplo de Uso

Veja como funciona o sistema biométrico do Detran-SP

Fonte: Site da UOL de 21/07/2005 — 18h00.

1 - Cadastro

Para que o sistema possa, mais tarde, reconhecer o candidato através de sua digital, € necessario, primeiramente, cadastra-
lo. Isso acontece durante o exame médico. A impressao digital ¢ incluida na ficha virtual do candidato, como mais um
dado seu. A impressao digital é capturada trés vezes. O sistema escolhe a imagem mais nitida, identifica as minucias da
digital e envia o arquivo para o banco de dados de Detran, o Gefor.

O scanner deve ter resolucao superior a 500dpi, para que as vilosidades da pele possam ser capturadas. A transmissao de
dados para o computador ¢ feita via USB.

2. Identificagdo
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O arquivo com a impressao digital do candidato é baixado pela escola em que ele faz as aulas teoricas, e incorporado a
base de dados local. Antes de iniciar a aula, a escola seleciona no sistema a préxima turma, para que o software agrupe as
digitais dos alunos que chegarao.

Assim, quando os alunos encostam o dedo no leitor, a imagem do seu dedo é comparada as que ja estdo selecionadas. E o
processo chamado, em biometria, de "identificagdo". O computador identifica quem ¢ a pessoa que apresenta aquele dedo,
dentre todos os dedos disponiveis para a busca.

Se um aluno da manha, colocar a digital no leitor e no software tiver sido selecionada a turma da noite, o sistema nao o
identificard, ainda que sua digital faca parte da base de dados da escola.

Essa foi a tatica adotada para reduzir o tempo de processamento dos dados -tdo maior quanto a base de arquivos. Em vez
de pesquisar a digital de todos os alunos da escola, o sistema s6 analisa os dados dos que devem comparecer a aula
naquele horario.

A configuracdo minima para que o equipamento biométrico possa ser instalado é: processador Pentium, placa USB,
Windows, versao 98 ou superior, € 64 MB de memoria RAM

Em uma auto-escola da capital visitada pela reportagem na semana de implantagdo da biometria eletronica, o desempenho
do sistema era baixo. Levava-se mais de 1 minuto para o computador receber a imagem da digital coletada no sensor e
identificar o aluno. Com cerca de 60 alunos, a auto-escola gastava mais de 1 hora apenas para registrar presenca na hora
da entrada.

3 - Envio de dados

Em até 5 dias, a escola envia os dados para o Detran, que autoriza os alunos que cumpriram a carga horaria obrigatoria a
fazer os exames.

Controles de Acesso Logico

Considerando-se que controles de acesso fisico nao sao suficientes para garantir a seguranca de informagdes de um
sistema computacional, s3o necessarios controles de acesso 16gico, representados por medidas de seguranca
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implementadas por hardware e por software para impedir acessos ndo autorizados ao sistema.

O principal objetivo do controle de acesso 16gico € o de que apenas usudrios autorizados tenham acesso aos recursos
computacionais € que esse acesso seja apenas aos recursos realmente necessarios a execugao de suas tarefas. Isto
significa que, usuarios devem ser impedidos de executar transagdes incompativeis com suas fungdes ou além de suas
responsabilidades.

Na tentativa de acesso ao sistema, entram em acao os controles de acesso ldgico, envolvendo o fornecimento da
identificacdo do usuario e de uma senha que serve de autenticacdo, provando ao sistema que o usuario ¢ realmente quem
diz ser. O identificador de cada usudrio deve ser unico, ou seja, cada usuario deve ter sua identidade propria.

Como autenticacdo podem ser usadas senhas, cartdes inteligentes, caracteristicas fisicas como impressdo digital, voz ou
retina (caracteristicas biométricas de uma pessoa).

A identificacdo baseada em uma caracteristica fisica do usuario (identificagdao biométrica) visa suprir deficiéncias de
seguranga de senhas que podem ser reveladas ou descobertas e de objetos, como cartdes magnéticos ou cartdoes
inteligentes, que podem ser perdidos, roubados ou reproduzidos.

O nivel de seguranca desejado dependera muito da forma biométrica escolhida, ja que umas sdo mais seguras que outras.

A identificag@o utilizando a iris ou a retina sao as formas mais eficazes apresentadas até¢ o momento. A relacdo custo
beneficio também deve ser levada em consideracdo na escolha da forma biométrica.

Portanto, os sistemas de reconhecimento biométrico t€ém sido utilizados tanto nos controles de acesso fisico, quanto nos
controles de acesso logicos de um sistema computacional.



